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In diesem Beitrag wird betrachtet, wie die Herstellung von Medizinalcannabis durch den
vollintegrierten Einsatz der Blockchain-Technologie die Herstell- und Transportprozesse
optimiert und somit ein durchgangiges Daten- und Informationsnetz entsteht. Es wird
aufgezeigt, wie die Blockchain in der regulatorisch anspruchsvollen Herstellung von
Medizinalcannabis angewendet werden kann und dabei die Nachverfolgbarkeit und
Qualitat der Produkte steigert. Durch die Anwendung der digitalen Technologie lber die
gesamte Wertschopfungskette hinweg wird die Identitat des Arzneimittels eindeutig und
falschungssicher belegbar und die Abgabe an den Patienten sicherer gestaltet.

Sichere Datenverwaltung
in der pharmazeutischen
Industrie

Wihrend der pharmazeutischen Pro-
duktion werden grofe Mengen von Da-
ten generiert, z. B. prozess- oder pro-
duktrelevante Daten. Die Verwaltung
der immer grofler werdenden Daten-
menge stellt die pharmazeutische In-
dustrie vor eine grofe Herausforde-
rung, da hier der Anspruch an Datenin-
tegritit, -sicherheit und -eindeutigkeit
besonders grof$ ist — vorgegeben durch
Leitfaden und Gesetze. Innerhalb der
Dokumentationssysteme pharmazeuti-
scher Unternehmen ist die Gewéhrleis-
tung der Datenintegritit und -eindeu-
tigkeit oftmals nur unter groflem Auf-
wand moglich. Schwierigkeiten treten
v.a. dann auf, wenn Daten durch meh-
rere Personen bearbeitet und iiber ver-
schiedene Abteilungen oder Standorte
weitergegeben werden. Dariiber hinaus
stellt der sichere und integre Datenaus-
tausch bei der Zusammenarbeit mit ex-
ternen Organisationen (etwa Lieferan-
ten) oftmals aufgrund unterschiedli-
cher Softwareanwendungen eine grofle
Herausforderung dar.

TechnoPharm 11, Nr. 4, 216-221 (2021)

© ECV e Editio Cantor Verlag, Aulendorf (Germany)

Aktuell werden die meisten Daten
zentral gespeichert. Das bedeutet, der
Grofdteil der Daten liegt auf einem
zentralen Server, auf den die Nutzer
mit entsprechenden Zugangsdaten
von iiberall zugreifen konnen. Auf den
jeweiligen Endgeriten sind hingegen
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e vorgeschaltetes Managementsystem
o Lieferkette

nur wenige Daten gespeichert. Be-
kannte Beispiele fiir eine zentrale Da-
tenspeicherung sind Cloud- oder Mes-
sengerdienste. Problematisch dabei ist
die Sicherheit der Daten und der
Schutz vor unbefugtem Zugriff. Denn
dort, wo grofie Datenmengen liegen,
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Abbildung 1: Aufbau der Blockchain und Struktur der einzelnen Blicke (Quelle aller Abbildungen: J6K Consulting).

besteht die Gefahr des Datenmiss-
brauchs.

Eine Losung fiir die zuvor beschrie-
benen Problematiken ist die dezentrale
Speicherung von Daten in einer Block-
chain. Bei der Blockchain werden Da-
tensatze, die sog. Blocks, dezentral ge-
speichert, also lokal auf den Endgeraten
der Nutzer. Sobald ein Block generiert
wird, wird der Block von den im Netz-
werk befindlichen Rechnern verifiziert
und gespeichert. Die Rechner stellen
dabei die (Netzwerk-)Knoten dar, also
die Verbindungspunkte zur Dateniiber-
tragung. Die Blocks sind chronologisch
und linear erweiterbar und werden mit-
tels kryptographischer Verfahren mitei-
nander verkettet. Der verifizierte Block
wird kryptographisch durch einen Al-
gorithmus verschliisselt und an eine
Kette von Datensétzen (Blockchain) an-
gehéngt. Da die Blocks zudem {iber ei-
nen digitalen Fingerabdruck verfiigen,
der einen Zeitstempel und die Transak-
tionsdaten besitzt, entstehen viele ein-
zigartige Datensitze mit einer eigenen
nachvollziehbaren Historie (Abb.1).
Die Blockchain ist folglich ein sicheres
und stets aktuelles Verzeichnis, in dem
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sich digitale Aktionen verldsslich und
fiir alle Teilnehmer nachvollziehbar do-
kumentieren lassen.

Mithilfe der Blockchain lassen
sich in der pharmazeutischen Indus-
trie z. B. Produktparameter, Anlagen-
kennwerte oder Prozessdaten mit
einem gewiinschten Personenkreis
sicher und unter Gewahrleistung der
Datenintegritit teilen und gemein-
sam bearbeiten. Werden die Daten-
sitze z.B. durch neue Prozessdaten
ergdnzt, werden diese verifiziert und
mit einem Zeitstempel versehen ge-
speichert. Wechselt nun das Produkt
den Besitzer, weil es entlang der
Lieferkette weitertransportiert wird,
wird auch diese Transaktion doku-
mentiert. Dadurch erschlieSen sich
dem Nutzer Moglichkeiten zur
sicheren und liickenlosen Dokumen-
tation von Prozessen und Liefer-
ketten.

Spezialfall
Medizinalcannabis

Der Markt fiir Medizinalcannabis
wiachst in den letzten Jahren stetig. Ei-

ne grofSe Herausforderung des noch
jungen Medizinalcannabismarktes ist
das Erreichen einer einheitlichen und
gleichbleibenden Qualitét. Da sich vie-
le Unternehmen grofie Gewinne bei
der Produktion und Verarbeitung von
Medizinalcannabis versprechen, drin-
gen immer neue Unternehmen auf
den Markt. Auf dem Sektor titige Un-
ternehmen miissen jedoch strenge
Gesetze (z.B. Arzneimittelgesetz, Arz-
neimittel- und Wirkstoftherstellungs-
verordnung) und Regularien (z.B.
Leitfaden der Guten Herstellungspra-
xis [1]) einhalten. Dabei ist es beson-
ders wichtig, die Qualitat der Produk-
te zu iiberwachen und damit die
Sicherheit der Patienten zu gewéhr-
leisten. Die Uberwachung der Produk-
tion und die Steigerung der Nachver-
folgbarkeit konnen durch den Einsatz
der Blockchain-Technologie ermog-
licht werden.

Der Anbau der Cannabispflanzen
beginnt mit der Anzucht der Pflan-
zen aus Samen oder Klonen. Die
Pflanze  durchlduft verschiedene
Wachstumsphasen, in denen kontrol-
liert das Zusammenspiel zwischen
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Strahlungsspektrum, Temperatur,
CO,-Gehalt der Luft, Luftfeuchtigkeit,
Wasser- und Nahrstoffzufuhr geregelt
wird. Erreichen die Pflanzen die Blii-
tephase, werden sie geerntet. Danach
werden die Bliiten getrocknet und
verkauft. Auch ist es moglich, die
Bliiten oder Teile der Pflanzen zu
Extrakt weiterzuverarbeiten [2]. Im
Gegensatz zu klassischen Medika-
menten herrscht bei Cannabispro-
dukten eine sehr grofie Diversitét
der Rohstoffe, bedingt durch unter-
schiedliche Sorten und Anbaumetho-
den. Daher sind eine gezielte Analyse
und liickenlose Dokumentation des
Prozesses vom Edukt bis zum Pro-
dukt notwendig.

Wihrend der Anzucht von Canna-
bispflanzen konnen unterschiedlichs-
te Prozessdaten aufgezeichnet und in
der Blockchain gespeichert werden.
So konnen z.B. die Temperatur, die
Luftfeuchtigkeit oder die Nahrstoff-
oder Wasserzufuhr der Pflanzen er-
fasst und iiberwacht werden. Damit
die Blockchain nicht unnétig Spei-
cherplatz besetzt, ist es sinnvoll, ein
vorgeschaltetes Managementsystem
zu installieren.

Das Managementsystem analysiert
die aufgezeichneten Prozessdaten und
kann automatisch iiberpriifen, ob die-
se Werte im spezifizierten Bereich lie-
gen. Ist dies der Fall, wird statt der
zahlreichen Einzelwerte nur eine zu-
sammenfassende Bewertung in der
Blockchain gespeichert. Liegt dies
nicht vor, so kann ein Warnhinweis er-
zeugt werden, der ebenfalls in der
Blockchain gespeichert wird. Dadurch
werden eine einheitliche und effizien-
te Speicherung der Daten in der Block-
chain sichergestellt und die Ab-
weichungen von der Spezifikation
wahrend der Wachstumsphase aufge-
zeichnet.

Wird die Aufzeichnung fiir jede
Pflanze spezifisch durchgefiihrt, kann
fiir jede einzelne Pflanze ein spezifi-
scher Block angelegt werden. So ge-
lingt die Riickverfolgbarkeit bis hin
zur einzelnen Pflanze. Der Hersteller
erlangt auf diesem Wege Informatio-
nen dariiber, welche Pflanzen gerade
verarbeitet werden und ob die Wachs-
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tumsbedingungen innerhalb der Spe-
zifikation liegen.

Werden die zur Produktion ver-
wendeten Anlagen ebenfalls digital
verwaltet, kdnnen neben den Prozess-
daten der einzelnen Verarbeitungs-
schritte auch die dokumentierten In-
formationen iiber den Qualifizierungs-
und Validierungsstatus der jeweiligen
Anlage in der Blockchain gespeichert
werden. Eine Verkniipfung des Anla-
genstatus zum Zeitpunkt der Verar-
beitung mit dem Datensatz der Pflan-
zen ist moglich. Beim nédchsten Schritt
der Wertschopfungskette, dem Wégen
der Bliiten, werden also nicht nur die
Informationen iiber das Gewicht der
Pflanzen in die Blockchain geschrie-
ben, sondern auch wann und durch
wen die Wégung stattfand und dass
die verwendete Waage zum Zeitpunkt
der Wagung qualifiziert war.

Durch jeden weiteren Schritt in der
Wertschopfungskette werden weitere
produkt- und prozessspezifische Da-
ten generiert, die die Blockchain er-
weitern. Auf Grundlage der enormen
Datenmengen, die wihrend des Her-
stellungsprozesses generiert werden,
kann der Hersteller die Qualitéit seiner
Produkte belegen. Die Herkunft der
Produkte ist damit liickenlos und ma-
nipulationssicher nachvollziehbar.
Der digitale Fingerabdruck der Blocke
und der Abgleich aller Knoten im
Netzwerk stellen die Unverdnderlich-
keit der einzelnen Blécke und Knoten
sicher. Eine Verdnderung der Daten
bricht die Kette, und jeder im Netz-
werk kann erkennen, dass die Block-
chain in einem Knoten manipuliert
wurde.

Besonders interessant sind diese
Eigenschaften gegeniiber den prii-
fenden Behorden: Der Hersteller kann
den Behorden Zugriff auf die Block-
chain und die produktspezifischen
Daten gewéhren. Somit kann er die
Qualitét seiner Produkte belegen und
seiner Nachweispflicht nachkommen.

Selektiver Datenzugriff

Besonders bei der Zusammenarbeit
verschiedener Unternehmen kann die

Blockchain dabei unterstiitzen, die

Ubergabepunkte innerhalb der Wert-
schopfungskette und deren Dokumen-
tationsprozesse zu optimieren. Sollen
mehrere Organisationen an der Block-
chain beteiligt werden und Zugriff auf
die Daten erhalten, so fungiert ein un-
abhingiges Unternehmen, das die
Blockchain-Technologie anbietet, als
sog. Administrator. Dieser kann den
selektiven Datenzugriff managen und
entsprechend Berechtigungen zutei-
len.

Jeder Nutzer wird vom Administra-
tor mit kryptographisch verbundenen
offentlichen und privaten Schliisseln
ausgestattet. Der offentliche Schliissel
wird verwendet, um Daten verschliis-
selt an den Empfinger zu senden.
Aber erst durch den privaten Schliissel
konnen die Daten entschliisselt wer-
den. Der selektive Datenzugriff wird
iiber die Zuteilung spezifischer priva-
ter Schliissel sichergestellt. So kann
ein privater Schliissel vollen Zugriff
auf einen Block, ein anderer lediglich
eingeschrankten Zugriff ermoglichen.
In Abb. 2 wird dies exemplarisch dar-
gestellt.

Auch bei der Herstellung von Medi-
zinalcannabis ist die Zusammenarbeit
mehrerer Unternehmen notwendig. So
sind z.B. zur Anzucht der Cannabis-
pflanzen diverse kritische Betriebs-
mittel wie Anzuchtmedien oder Néhr-
losungen notwendig. Diese miissen
von qualifizierten Lieferanten bezogen
werden. Der Lieferant kann seinerseits
die Qualitat der Produkte durch Spei-
cherung und Weitergabe relevanter
Produkt- und Prozessdaten nachwei-
sen. Auf diesem Wege konnen auch
Zulassungen und behordliche Zertifi-
zierungen - etwa Zertifikate bzgl.
Good Manufacturing Practice (GMP)
- ilibertragen und nachgewiesen wer-
den.

Durch die geschickte Vergabe der
privaten Schliissel stehen dem Can-
nabisproduzenten nur die relevanten
Informationen zur Verfiigung, sodass
ein Selektieren oder unnétiges Befiil-
len der Blockchain entfillt. Die Da-
ten tiber die gelieferte Ware dienen
dabei nicht allein der Information,
sondern konnen als Qualitdts- und
Ursprungsnachweis mit in die Block-
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Abbildung 2: Selektiver Zugriff am Beispiel eines Knotens.

chain der Cannabisprodukte einge-
gliedert werden. Wird das verarbeite-
te Produkt nun exportiert, kann der
entsprechende Importeur iiber die
Blockchain in Verbindung mit einem
spezifischen privaten Schliissel die
relevanten Datensdtze zur Anzucht
und Verarbeitung der Cannabispflan-
zen einsehen. GleichermafSen kann
der Transporteur Daten - wie die
geographische Position, Ankunftszeit
und Temperaturen - wihrend des
Transports sammeln und mit den
Daten in der Blockchain verkniipfen.
So kann sichergestellt werden, dass
das importierte Produkt den vorgege-
benen Regularien zur GMP-Compli-
ance und den Produktspezifikationen
entspricht.

Anforderungen bei der
Verschreibung von
Medizinalcannabis

Medizinalcannabis kann in Deutsch-
land von Arzten zum einen als Canna-
binoid-basiertes  Fertigarzneimittel
und zum anderen als Rezepturarznei-
mittel verordnet werden. Fertigarznei-
mittel sind Medikamente, die im Vo-
raus hergestellt werden und in einer
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fiir den Verbraucher bestimmten Ver-
packung an den Patienten abgegeben
werden. Rezepturarzneimittel dage-
gen werden in der Apotheke aufgrund
einer Verordnung fiir den Patienten
im Einzelfall hergestellt.

Die in Deutschland zugelassenen
Cannabis-Fertigarzneimittel  enthal-
ten Extrakte aus der Cannabispflanze
und sind fiir die Behandlung von
Spastiken infolge von Multipler Skle-
rose bzw. zur Behandlung von Ubel-
keit und Erbrechen infolge einer
Krebserkrankung  zugelassen. Im
Mirz 2017 wurde das Cannabis-Ge-
setz im Bundesgesetzblatt veroffent-
licht und erlaubte damit die Ver-
kehrsfihigkeit von Cannabisbliiten
und -zubereitungen, sodass Arzte ab
diesem Zeitpunkt Medizinalcannabis
auch als Rezepturarzneimittel ver-
ordnen durften. Dabei wird nicht
vorgegeben, welche Erkrankung vor-
liegen muss, um Cannabis als Medi-
kament verordnet zu bekommen. Der
Arzt muss lediglich eine Begriindung
bei der Verordnung abgeben, z.B.
nicht erfolgreiche andere Therapie-
methoden. Auch Cannabis-Fertigarz-
neimittel fallen dann unter das neue
Gesetz, wenn sie auflerhalb der fiir

""""""" > eingeschrankter Zugriff

—> voller Zugriff

sie festgelegten Anwendungsgebiete
verordnet werden.

Ein Patient erhélt mit der Verord-
nung eines Cannabisarzneimittels ein
Rezept, das er in einer Apotheke ein-
losen kann. Werden Rezepturarznei-
mittel verordnet, unterliegt die Abga-
be jedoch besonderen gesetzlichen
Vorgaben. Die Apotheke muss das
Arzneimittel umverpacken und neu
etikettieren. Zudem muss laut Apo-
thekenbetriebsordnung (ApBetrO)
§ 11 die Identitat des Arzneimittels
durch die Apotheke nachgewiesen
werden.

Cannabis ist in der Apotheke i. d. R.
nicht vorritig, sodass die Apotheke
die gewiinschte Menge Cannabis beim
Anbieter bestellen muss. Bei der Liefe-
rung erhédlt die Apotheke ein Analy-
senzertifikat, das die Reinheit und den
Gehalt der Inhaltsstoffe bestétigt.
Trotz des vorliegenden Analysenzerti-
fikats ist es notwendig, dass die Apo-
theke eine Identititsiiberpriifung des
Cannabisarzneimittels durchfiihrt.
Diese wird durch das deutsche Arznei-
buch (DAB) vorgegeben und durch ei-
ne Diinnschichtchromatographie rea-
lisiert. Dabei werden die beiden Can-
nabinoide THC und CBD betrachtet
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und mit einer Referenz verglichen. Erst wenn die Identitat
bestatigt ist, kann das Arzneimittel neu verpackt und eti-
kettiert an den Patienten ausgegeben werden.

Durch den Einsatz der Blockchain-Technologie in der
Produktion von Cannabisprodukten koénnte diese Identi-
tatsprifung massiv vereinfacht werden: Sobald das bestell-
te Cannabisprodukt beim Apotheker eintrifft, erhilt dieser
Zugriff auf die Daten der Blockchain und somit auch auf
samtliche fiir ihn relevante prozess- und produktspezifi-
sche Daten. Durch die liickenlose Nachverfolgbarkeit des
Produkts wird die Identitdtspriifung durch den Apotheker
stark vereinfacht. Der Apotheke liegen durch die Daten aus
der Blockchain Informationen vom Hersteller vor, etwa wo
und von wem die Pflanze geziichtet und geerntet wurde,
von wem sie weiterverarbeitet wurde und welche Trans-
portwege das Produkt genommen hat.

Aufgrund der Sicherheit und der Eindeutigkeit der In-
formationen aus der Blockchain sind diese Angaben fil-
schungssicher und die Apotheke kann basierend auf die-
sen Informationen die Identitdt des Arzneimittels besta-
tigen. Gleichzeitig schreibt die Apotheke ihrerseits
Informationen iiber den Tag des Verkaufs und die Men-
ge in die Blockchain, sodass die Informationen
fiir den Hersteller vorliegen. Sollte es zu Arznei-
mittelriickrufen kommen, konnen anhand der
vorliegenden Informationen die gesamte Wert-
schopfungskette liickenlos nachgewiesen und
mogliche Fehler aufgedeckt werden. Durch den
Einsatz der Blockchain kann eine deutlich besse-
re Nachverfolgbarkeit erzielt und damit ein si-
chereres Arzneimittel an den Patienten ausgege-
ben werden.

Fazit und Ausblick

Besonders fiir das Produkt Medizinalcannabis
bietet die Blockchain die Moglichkeit, die Nach-
verfolgbarkeit und damit auch die Sicherheit der
Produkte massiv zu erhohen. Durch den konse-
quenten Einsatz der Technologie iiber die gesam-
te Wertschopfungskette hinweg liegen Daten zu
jeder einzelnen Pflanze vor. Auf diesem Weg kon-
nen qualititsrelevante Informationen von Liefer-
anten, Anlagen und Prozessen gesammelt und
ausgewertet und so die Qualitdt der Produkte ge-
steigert werden. Gleichzeitig entstehen Datensét-
ze, durch die eine vollstdndige Riickverfolgbarkeit
des Arzneimittels moglich ist — und dies bei
grofitmoglicher Datenintegritit.

Mit der Blockchain erhilt die Wirtschaft ein
wirksames digitales Instrument, das Unternehmen
hilft, aktuelle Herausforderungen in der digitalen
Zusammenarbeit zu bewéltigen. Durch die Block-
chain-Technologie werden Lieferketten transpa-
renter gestaltet; produkt- und prozessrelevante
Daten liegen in einer zugriffs- und manipulations-
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sicheren Form vor. Derzeit sind (bedingt durch die Pande-
mie) unterschiedlichste Lieferketten gestort, was zu einem
immer grofleren Problem fiir Unternehmen in diversen
Branchen fiihrt [3].

Durch den flichendeckenden Einsatz der Blockchain-
Losung konnen Probleme innerhalb der Wertschopfungs-
ketten besser erkannt und gezielt Mafsnahmen ergriffen
werden, um Prozessfehler zu beheben. Die Mdglichkeiten
der Blockchain werden sich in Zukunft auf viele Unterneh-
men auswirken. Insbesondere Wirtschaftszweige mit weiter
Vernetzung und langen Lieferketten werden durch diese
zukunftstrichtige Technologie profitieren.
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